MINISTERIO DA FAZENDA
Conselho Administrativo de Recursos Fiscais

PORTARIA CARF N° 103, DE 14 JULHO DE 2016.

Dispde sobre a Politica de Seguranca da Informacao
¢ Comunicagdes no ambito do Conselho
Administrativo de Recursos Fiscais.

O PRESIDENTE DO CONSELHO ADMINISTRATIVO DE RECURSOS FISCAIS,
no uso da atribuicao que lhe confere o inciso IV do art. 3° do Anexo I do Regimento Interno do Conselho
Administrativo de Recursos Fiscais, aprovado pela Portaria MF n°. 343, de 09 de junho de 2015,
RESOLVE:

Art. 1° Instituir, na esfera do Conselho Administrativo de Recursos Fiscais (CARF) a
Politica de Seguranca da Informacdo e Comunicagdes (POSIC-CARF); com o objetivo de estabelecer
principios, diretrizes, responsabilidades e competéncias para implementar a Gestdo da Seguranca da
Informagao e Comunicagdes (SIC); visando assegurar a autenticidade, confidencialidade, integridade e
disponibilidade da informagdo, bem como a conformidade, padronizacdo e normatizacdo das atividades
relacionadas aos ativos de informacao.

Paragrafo unico. Deve ser observada, nas acgdes decorrentes da POSIC-CARF, a
conformidade com a Politica de Seguranga da Informacdo e Comunicagdes estabelecidas pelo
Departamento de Seguranca da Informag¢ao e Comunicagdes do Gabinete de Seguranga Institucional da
Presidéncia da Republica (DSIC/GSI-PR) pela Norma Complementar n°. 03/INO1/DSIC/GS1PR de 30 de
junho de 2009.

Capitulo I
DAS DISPOSICOES PRELIMINARES

Art. 2°A Politica de Seguranca da Informacao e Comunicagdes aplica-se no ambito interno
do CAREF e, no que couber, no relacionamento com outros 6rgaos publicos ou entidades privadas.

Art. 3° Para efeito desta Portaria entende-se por:

I - acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como a
possibilidade de usar os ativos de informagao de um 6rgao ou entidade;

IT - agente publico: todo aquele que exerce, ainda que transitoriamente, com ou sem
remuneragdo, por eleicdo, nomeagdo, designacdo, contratagdo ou qualquer outra forma de investidura ou
vinculo, mandato, cargo, emprego ou funcao nos o6rgaos e entidades da Administragdo Publica Federal
(APF) direta e indireta;

III - ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizagao;
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IV - ativos de informacao: os meios de armazenamento, transmissao e processamento, 0s
sistemas de informacgao, bem como os locais onde se encontram esses meios, € as pessoas que a eles tem
acesso;

V - capacitacdo em SIC: atividade de ensino que tem como objetivo orientar sobre o que €
SIC, fazendo com que os participantes saibam aplicar os conhecimentos em sua rotina pessoal e
profissional, além de servirem como multiplicadores sobre o tema;

VI - conformidade em SIC: cumprimento da legislagdo, normas e procedimentos
relacionados a SIC da organizagao;

VII - conscientizagdao em SIC: atividade que tem como objetivo orientar sobre o que ¢ SIC,
fazendo com que os participantes saibam aplicar os conhecimentos em sua rotina pessoal e profissional,
além de servirem como multiplicadores sobre o tema, estando aptos para atuar na instituicdo como
Gestores de SIC;

VIII - credenciais ou contas de acesso: permissoes concedidas por autoridade competente
apos o processo de credenciamento, que habilitam determinada pessoa, sistema ou organizagao ao acesso,
podendo tal permissao ser fisica como cracha, cartdo ou logica como identificagdo de usuario e senha;

IX - desastre: evento repentino e ndo planejado que causa perda para toda ou parte da
organizacao e gera sérios impactos em sua capacidade de entregar servigos essenciais ou criticos por um
periodo do tempo superior ao tempo objetivo de recuperagio;

X -incidente: evento que tenha causado algum dano, colocado em risco ou interrompido
execu¢do de atividade de algum ativo de informagdo por um periodo de tempo inferior ao tempo
necessario de recuperacao;

XI-risco de SIC: potencial associado a probabilidade de exploracio de uma ou mais
vulnerabilidades de um ativo de informacao ou de um conjunto de tais ativos, por parte de uma ou mais
ameagas, com impacto para a organizagao;

XII - sensibilizagao em SIC: atividade de ensino que tem como objetivo orientar sobre o
que ¢ Seguranca da Informagao e Comunicacdes (SIC) fazendo com que os participantes possam perceber
em sua rotina pessoal e profissional acdes que precisam ser corrigidas;

XIII - termo de responsabilidade: termo assinado pelo usuario concordando em contribuir
| com a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes_que acessar,
bem como assumir responsabilidades decorrentes de tal acesso;

XIV -0 wusuario: conselheiros, servidores, terceirizados, especialistas, estagiarios e
consultores que detenham autorizacdo do responsavel pela area interessada para acesso aos ativos da
informacao de um orgdo ou entidade da APF formalizada por meio da assinatura de Termo de
Responsabilidade;

XV -valor do ativo de informagdo: valor tangivel e intangivel que reflete tanto a
importancia do ativo de informacao para o alcance dos objetivos estratégicos, quanto o quao cada ativo de
informagao ¢ imprescindivel aos interesses da sociedade e do Estado; e

XVI - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizag¢ao, os quais podem ser evitados por
| uma acao interna de seguranca da informagao.

| Capitulo I1
DOS PRINCIPIOS
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Art. 4° S3o considerados principios da SIC a serem observados por todos os agentes
publicos, usudrios, corpo técnico e gerencial:

I - confidencialidade: o principio de seguranca que trata da garantia de que o acesso a
informacgao seja obtido somente por pessoas autorizadas;

IT - integridade: o principio de seguranga que trata da salvaguarda da exatiddo e
confiabilidade da informacao e dos métodos de processamento;

III - disponibilidade: o principio de seguranga que trata da garantia de que pessoas
autorizadas obtenham acesso a informagao e aos recursos correspondentes, sempre que necessario;

IV - autenticidade: o principio de seguranca que trata da garantia de que a informagao foi
produzida, expedida, modificada ou descartada por uma determinada pessoa fisica, 6rgdo, entidade ou
sistema..

Paragrafo unico. A informag¢do ¢ um ativo que, como qualquer outro ativo necessario as
atividades laborais, tem valor para a organizagdo e consequentemente necessita ser adequadamente
protegido.

Art. 5° As agoOes relacionadas a implementagao e consolidagdo da POSIC-CARF sao
norteadas pelos seguintes principios:

I - celeridade: as acdes de SIC devem oferecer respostas rapidas;
II - clareza: as regras de SIC devem ser precisas e de facil entendimento;

III - efetividade: as a¢des envolvendo a POSIC-CARF devem ser eficientes e eficazes
quanto aos objetivos de SIC;

IV - ética: os direitos e interesses legitimos dos agentes publicos devem ser preservados,
sem comprometimento da SIC;

V - interoperabilidade: deve haver esfor¢co continuo para assegurar que sistemas sejam
gerenciados e direcionados para maximizar oportunidades de troca e reuso de informagdes, interna e
externamente, respeitando os principios de SIC;

VI - responsabilidade: os agentes publicos devem conhecer e respeitar as normas de SIC,
utilizando corretamente os ativos sob sua responsabilidade, monitorando e reportando o eventual uso
indevido para que agdes cabiveis sejam tomadas.

Pardgrafo tinico. Sao também aplicaveis as agdes mencionadas no caput, os principios
constitucionais e legais atinentes a Administracao Publica.

Capitulo III
DAS DIRETRIZES

Art. 6° As diretrizes constituem os principais pilares da Gestdo de SIC, norteando a
elaboragdo de normas supervenientes no ambito do CARF.

Art. 7° Procedimentos proprios de tratamento da informagdo corporativa deverdo ser
fixados em norma complementar, considerando-se as seguintes diretrizes gerais:

I - tratamento da informacao: a informagdo deve ser protegida de forma preventiva, com o
objetivo de minimizar riscos as atividades do CARF;

II - tratamento de Incidentes de Rede: os eventos e incidentes de SIC devem ser tratados de
acordo com um Plano de Gerenciamento de Incidentes documentados e comunicados;
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III - gestdo de risco: devem ser identificados e implementadas as medidas de protecao
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os ativos de informagao,
considerando, prioritariamente, os objetivos estratégicos do CARF e de forma continua;

IV - gestdo de continuidade: compreende o processo permanente destinado a preparar o
CAREF a resistir aos efeitos de emergéncias ou interrupgdes € minimizar os danos operacionais, legais,
financeiros e a imagem da instituigao.

V - auditoria: o uso de recursos computacionais ¢ de informacdes disponibilizadas pelo
CARF deve ser monitorado, respeitando os principios legais;

VI - conformidade: conjunto de medidas disciplinares que serd estabelecido para fazer
cumprir as normas legais e regulamentares, as diretrizes, a POSIC, as normas internas e os procedimentos
estabelecidos para as atividades do CARF, bem como evitar, detectar e tratar qualquer desvio que possa
ocorrer;

VII - controles de acesso: as regras de controle de acesso a todo sistema corporativo,
Intranet, Internet, Informacdes, dados e as instalacdes do CARF deverdo ser definidas e regulamentadas
pelo Servico de Tecnologia da Informagdo (SEINF) do CARF;

VIII - correio eletronico: as regras de acesso e utilizagdo de correio eletronico (e-mail)
serdo fixadas em norma especifica, a ser elaborada pelo SEINF, em conformidade com esta POSIC e
demais orientacdes e diretrizes do Departamento de Seguranca da Informacdo e Comunicagdes do
Gabinete de Seguranca Institucional da Presidéncia da Republica (DSIC/GSI-PR);

IX - acesso a internet: o acesso a Internet, no ambiente de trabalho da sera regido por
norma especifico, a ser elaborada pela Coordenagao correspondente, em conformidade com esta POSIC e
demais orientacdes e diretrizes governamentais.

§1° Para cumprimento do disposto no inciso V deste artigo, o Servigo de Tecnologia da
Informacao (SEINF) deve manter registros e procedimentos, como trilhas de auditéria e outros que
assegurem a conformidade por meio do rastreamento, acompanhamento, controle e verificacao de acessos
a todos os sistemas corporativos e da rede computacional interna.

§2° A iniciativa para a edi¢do de normas complementares relativas a Seguranca da
Informacdo e Comunicagdo sera de cada unidade pertencente a estrutura administrativa do CARF, no
limite de suas atribui¢des estabelecido no Regimento Interno da CARF.

Capitulo IV
DAS COMPETENCIAS E RESPONSABILIDADES
Art. 8° A POSIC-CARF compreende os seguintes papéis:

I— Gestor de Seguranga da Informacdo e Comunicacdes com as seguintes
responsabilidades:

a) promover cultura de seguranga da informagao e comunicagoes;

b) acompanhar as investigagdes e as avaliagdes dos danos decorrentes de quebras de
seguranga;
C) propor recursos necessarios as acdes de seguranca da informagdo e comunicagdes;

d) coordenar o Comité de Seguranga da Informagdo e¢ Comunicagdes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais;
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e) realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informag¢do e comunicagdes;

f) manter contato permanente e estreito com o Programa de Modernizacao Integrada do
Ministério da Fazenda (PMIMF) para o trato de assuntos relativos a seguranga da informacdo e
comunicacoes;

g) propor normas e procedimentos relativos a seguranca da informag@o e comunicagdes no
ambito do 6rgado ou entidade da Administragao Publica Federal (APF).

IT - Comité de Gestao da Tecnologia de Informacao com as seguintes responsabilidades:
a) assessorar na implementacdo e consolidacao das agdes de SIC;

b) propor a constituicdo de equipes de trabalho para tratar de temas e propor solucdes
especificas sobre SIC.

c) propor normas e procedimentos relativos a SIC no ambito do CARF inclusive
alteragdes.

III — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais do CARF:

a) receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de
seguranc¢a em redes de computadores.

Pardgrafo unico. Cabera a cada membro do Comité de Gestdo da Tecnologia da
Informacao incluir em pauta as questdes de Seguranca da Informacdo e Comunicagdes relativas a sua
unidade de origem.

Art. 9°. Todo usudrio ¢ responsavel pela seguranga dos ativos, credenciais ou contas de
acesso, € processos que estejam sob sua responsabilidade e por todos os atos executados com sua
identificacao.

Art. 10. E vedada, e considerada pratica grave, a exploracdo de falhas ou vulnerabilidades
porventura existentes nos ativos de informac¢ao do CARF.

DAS PENALIDADES

Art. 11. As acdes que violem esta POSIC-CARF ou os controles determinados em normas
especificas caracteriza infragdo funcional, a ser apurada em processo administrativo disciplinar, sem
prejuizo das responsabilidades penal e civil.

DAS DISPOSICOES FINAIS

Art. 12. Os contratos de prestacdo de servicos e convénios celebrados a partir da data de
publicacdo desta portaria, devem contemplar, no que couber, as orientagdes desta POSIC-CARF.

Art. 13. A POSIC-CARF bem como todos os instrumentos normativos gerados a partir
dela, deve ser revisada, sempre que se fizer necessario, em fungdo de alteracdes na legislagdo pertinente
ou de diretrizes politicas do Governo Federal, havendo necessidade de atualizagdo obrigatdria apds o
decurso do prazo de trés anos.

Art. 14. Esta Portaria entra em vigor na data de sua publicacgao.

CARLOS ALBERTO FREITAS BARRETO
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